
Niet-verzenddomeinen

Waarom niet-verzendende domeinen beveiligen?

DNS records voor niet-verzenddomeinen

DMARC



Niet-verzenddomeinen



Niet-verzenddomeinen

Niet-verzenende domeinen zijn domeinen die niet gebruikt worden voor het versturen van e-mails.
Dit zijn bijvoorbeeld domeinen die enkel geregistreerd zijn als naambescherming als geparkeerd
domein of die enkel een redirect naar een andere website bevatten.

Voor deze domeinen is het ook van belang om specifieke DNS records te plaatsen zodat het
domein niet als phishingdomein gebruikt kan worden.
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DNS records voor niet-
verzenddomeinen

Optie 1: je domein heeft A of AAAA
records

Host: example.com

Type: TXT

Value: "v=spf1 -all"

Host: *.example.com

Type: TXT

Value: "v=spf1 -all"

Host: example.com

Type: MX

Priority: 0

Value: <laat leeg>

Host: *.example.com

Type: MX

Priority: 0

Value: <laat leeg>

Optie 2: je domein heeft geen A of
AAAA records


