Een SPF record instellen

Wat is SPF?

SPF staat voor Sender Policy Framework. Dit is een DNS TXT record van je domeinnaam wat een
lijst bevat van servers die vanuit jouw domeinnaam e-mails mogen verzenden. De ontvanger
controleert of het IP-adres van de mailserver van waarop het e-mailbericht verzonden werd in het
DNS record opgenomen is.
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Stap 1: een SPF TXT record
samenstellen

Je SPF gegevens sla je op in een TXT record van je domein en kan je zelf samenstellen in
bijvoorbeeld kladblok. Wil je hierbij hulp, dan kan je een handige online SPF generator gebruiken

zoals deze van MXToolbox.

We starten met een voorbeeld SPF TXT record:

v=spfl mx include: spf.google.com ~all
Wat bevat een SPF TXT record allemaal?

Tag Beschrijving Voorbeeld
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Tips

De versie van je SPF record. Tot op
heden is dit altijd 'versie 1".

De mailservers wat je in je DNS MX
records opgenomen hebt.

Het A en/of AAAA record van je
domein.

Een IPv4 adres of range.

Een IPv6 adres of range.

Hiermee kan je een lijst van adressen
vanuit een ander TXT record
aanwijzen. Als je bijvoorbeeld Google
Workspace gebruikt, dan verwijs je
naar Google's TXT record waarin zij
hun mailservers up-to-date houden.

Als afsluiter kies je hoe een
ontvangende mailserver e-mails moet
behandelen die hij ontvangen heeft
en waarvan het IP adres van de
verzendende mailserver niet in het
SPF record staat. De mogelijkheden
zijn:
e -all wat de e-mail
afwijst.
e ~all wat de e-mail
markeert als verdacht.
e ?all wat de e-mail als
neutraal markeert en het
aan de e-mail client
overlaat.

v=spfl

mx of mx:nexxwave.be

a of a:nexxwave.be

ip4:1.2.3.4 of ip4:1.2.3.4/24

ip6:2001:0db8:0123:4567:89ab:cdef:
1234:5678

of

ip6:2001:0db8:0123:4567::/64

include:_spf.google.com

~all

Een SPF record moet per subdomein gemaakt worden als je vanuit dat domein e-mails
verzendt. Een SPF record op je hoofddomein, geldt enkel en alleen voor dat hoofddomein.

Mail je bijvoorbeeld vanaf @example.com, dan maak je een SPF record voor de e-mails die
gestuurd worden met het @example.com adres. Gebruik je ook het domein
@demo.example.com, dan maak je een apart SPF record met een lijst van e-mailservers wat
mogen mailen uit naam van het domein @demo.example.com.

Neem voldoende de tijd om alle mailservers op te zoeken die vanuit jouw domein mailen. Denk
bijvoorbeeld aan je mailprovider (Google Workspace, Microsoft 365), een contactformulier op je



webserver, een dienst wat je gebruikt om nieuwsbrieven te versturen zoals Mailchimp, enz. Welk
record je voor die specifieke diensten moet gebruiken, vind je in hun documentatie terug.

We raden aan om je TXT record te valideren voordat je deze in je DNS plaatst. Dat kan bijvoorbeeld

met de online tool van Kitterman.

Start met ~all om te voorkomen dat je mailservers bent vergeten op te nemen en je e-mails
daardoor niet zullen toekomen bij de ontvanger. Na enkele weken kan je dit vervangen door -all.

Hoewel de tag include super gemakkelijk lijkt (dat is het ook!), is er een limiet van 10 domeinen
wat je mag vernoemen. Dit is om het aantal DNS look-ups wat een mailserver moet doen, zo
beperkt mogelijk te houden. Let op: dit aantal is recursief. Dus als je via 'include' een adres
toevoegt wat op zijn beurt 8 andere 'includes' bevat, dan heb je nog plaats voor 1 extra 'include’.

Stap 2: het TXT record in je DNS
opnemen

Zodra je je TXT record met je SPF gegevens samengesteld hebt, plaats je deze in de DNS van je
domeinnaam. Dit doe je door in te loggen op het DNS beheerpaneel van je DNS provider.

e Voeg een record van het type 'TXT' toe.

e Afhankelijk van je domein provider, geef je als 'domeinnaam’' ofwel niets in (blanco dus)
ofwel een @-teken als je het record ingeeft voor je hoofddomein (bv. nexxwave.be). Als je
het record ingeeft voor een subdomein, dan noteer je hier het subdomein (bv.
demo.nexxwave.be).

e Als TTL raden we aan om te starten met een lage waarde zodat wijzigingen wat je doet
vlug opgepikt kunnen worden. Neem bijvoorbeeld een TTL van 5 minuten: 300.

e Als TXT-record noteer je het record wat je gemaakt hebt. Afhankelijk van je domein
provider, moet dit tussen "aanhalingstekens" getypt worden.

Record type TXT A
Domain name nexxwave.be.
TTL
Default value: 3600 seconds
TXT record v=spf1 mx a include:_netipshetz.nexxwave.be include:_spf.google.com include:_spf.registrar.eu include:_spf.eu.mailgun.org ~all

* Required fields “ Apply Cancel

Stap 3: validatie van je DNS record


https://www.kitterman.com/spf/validate.html
https://docs.nexxwave.be/uploads/images/gallery/2022-07/h94XpszeuLu6U7lg-image.png

Wanneer je TXT record online staat, controleer dan of het goed reageert op aanvragen. Dat kan

vanaf je computer of via een online tool zoals deze van MXToolbox:

—K TOOLBOX* Pricing Delivery Center  Monitoring ~ Products ~ Support ‘ Login

SuperTool MX Lookup  Blacklists ~DMARC  Diagnostics Email Health DNS Lookup  Analyze Headers All Tools

SuperTool geta?

nexxwave.be

spfinexxwave.be :] Z spf

Prefix Type Value PrefixDesc Description
v spit The SPF record version
+ mx Pass Match if IP is one of the MX hosts for given domain name
+ a Pass Match if IP has a DNS A’ record in given domain. A Adaptive Blacklist Monitoring
+ include _netipshetz.ne: Pass The specified domain is searched for an ‘allow’
+ include i gle.com Pass The specified domain is searched for an 'allow’
+ include _spf.registrar.eu Pass The specified domain is searched for an 'allow’ &R Mailflow M
+ include _spf.eu.mailgun.org Pass The specified domain is searched for an "allow’
-~ all SoftFail Always matches. It goes at the end of your record
Test Result
SPF Record Published SPF Record found
SPF Record Deprecated No deprecated records found
SPF Multiple Records Less than two records found
SPF Centains characters after ALL No items after 'ALL"
SPF Syntax Check The record is valid
SPF Included Lookups Number of included lookups is OK
SPF Type PTR Check No type PTR found
SPF Void Lookups Number of void lookups is OK
SPF MX Resource Records Number of MX Resource Records is OK
SPF Record Null Value No Null DNS Lookups found
dns lookup dns mx lookup whois lookup dns propagation
Reported by ns3.nexxdns.eu on 7/20/2022 at 4:46:12 AM (UTC -5). just for you. Tran

An error has occurred with your lockup. Please try again.

‘You must include a selector when checking DKIM.
= Option 1: (domain):(selector) i.e. mxtoolbox.com:email - where

mxtoolbox.com is the domain part and email is the selector,
separated by a colon

Vanaf je laptop kan je via dig eenvoudig de TXT record van je (sub)domein opvragen:

klowet@rackpc: ~/Nexawave/ansible

27-Debian <<>> txt n
+cmd

: 36784
ANSWER : i ©, ADDITIONAL

OPT PSEUDO!
; EDNS: : @ 1 ; udp: 4096

IN

rar.eu inclu pf.eu.mailgun

10.55.10.254#53(10.55.10.254)
: Wed Jul 20 13:00:07 CEST 2022

Je kan ook een validatie van je SPF record doen door vanaf al je e-mailservers een e-mail te sturen
naar een (best extern) e-mailadres. In de headers van deze e-mail vind je terug of de SPF validatie
geslaagd al dan niet geslaagd is:


https://mxtoolbox.com/SuperTool.aspx
https://docs.nexxwave.be/uploads/images/gallery/2022-07/7tKJcNwBYK3Ej7gq-screely-1658314754153.png
https://docs.nexxwave.be/uploads/images/gallery/2022-07/eNDhAwPhSyl3f7Ww-image.png

Message ID

<43d5b6d6ef15af4b13496b3b65288699@docs.nexxwave.be>

Learn more

Created at: Tue, Jul 19, 2022 at 4.07 PM (Delivered after 1 second)
From: BookStack <bookstack@docs.nexxwave.be>
To: kris.lowet@nexxwave.be
Subject: Test Email
SPF: PASS with IP 2a01:418:¢17:2520:0:0:0:1
DKIM: 'PASS' with domain docs.nexxwave.be Learn more
DMARC: 'PASS' Learn more
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