UniFI firewall poorten

Je UniFi Network Application is voor je UniFi apparaten bereikbaar via IPv4 en IPv6. Controleer of
alle UniFi apparaten verbinding kunnen maken met je UniFi server op deze poorten:

e 3478/UDP - STUN
e 8080/TCP - Applicatie communicatie

Om je UniFi Network Application te beheren, heb je deze uitgaande poorten nodig:

e 8443/TCP - UniFi web-interface GUI
e 6789/TCP - Mobile speed test

Als je het gastenportaal gebruikt, dan heeft je gast-netwerk je deze uitgaande poorten nodig:

e 8880/TCP - HTTPS omleiding
e 8843/TCP - Gastenportaal

Het is perfect mogelijk om je firewall instellingen te beperken tot het IP adres van je nieuwe UniFi
server. Let op dat je zowel het IPv4 als het IPv6 adres in je firewall configureert. Beide IP-adressen
kan je eenvoudig achterhalen door een ping te sturen naar je nieuwe UniFi server (die kan je
terugvinden in je welkomstmail). Bijvoorbeeld:

ping -4 clnXXX-prd-unifi@0X.nexxwave.net
ping -6 clnXXX-prd-unifi@0X.nexxwave.net

Revisie #5
Gemaakt: 2022-12-05 15:47:39 UTC door Kris Lowet
Bijgewerkt: 2022-12-05 18:44:12 UTC door Kris Lowet



